IT & OT Asset Management

|dentifizierung und Uberwachung von Information Technology (IT) und
Operations Technology (OT) Assets (iber den gesamten Lebenszyklus
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Zweck dieses Dokuments

Dieses Dokument ist eine high-level Einfihrung in die
Fahigkeiten und Funktionen der Auconet Business
Infrastructure Control Solution (BICS) fur IT- und industrielle
Steuerungsnetzwerke.

Es vermittelt potenziellen BICS-Kunden ein Verstandnis fur
die gesamte Integration, den Ansatz und die Fahigkeiten von
BICS, einschlielich der fur BICS einzigartigen Funktionen.

Dieses Dokument ist kein Tutorial und ersetzt nicht die
technische Dokumentation des BICS. Wir empfehlen
Interessenten, sich mit Auconet in Verbindung zu setzen, um
eine Live-Demonstration Uber das Internet zu vereinbaren.
Eine ausfihrliche Live-Demonstration wird empfohlen. Bitte
kontaktieren Sie Auconet, um eine Prasentation und Fragen
und Antworten fir lhr Team zu vereinbaren.
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1. IT & OT Asset Management

Das Auconet BICS Asset Management Modul unterstitzt die Echtzeit-
Verwaltung von IT- und OT-Assets und -Dienstleistungen; zunachst durch die
Erstellung einer dynamischen CMBD und danach immer auf dem neuesten
Stand - und bietet eine Reihe von Ansichten und Verwaltungsfunktionen. Das
Modul BICS Asset Management dient der Identifikation und Uberwachung von
IT- und OT-Anlagen Uber den gesamten Lebenszyklus von der Anschaffung bis
zur Entsorgung. Es hilft bei der rechtzeitigen Wartung von IT- und OT-Anlagen
und verfolgt deren Anderungen.
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In Auconet BICS erméglichen IT Asset Management (ITAM) und sein Zwilling
fir industrielle Geratenetze, Operations Technology Asset Management
(OTAM), ein verbessertes Management der vernetzten Infrastrukturen. Die
Entwicklung von Auconet Asset Management wurde von Anfang an von dem
Konzept geleitet, eine vielseitigere Verwaltung aller Anlagentypen zu
ermoglichen, die mehr Funktionen umfasst - jedoch mit deutlich weniger
Bedienungs- und Wartungsaufwand. Wie die anderen BICS-Module ist
Auconet Asset Management eine vollstandige Unternehmenslésung, die auf
eine Million oder mehr Gerate skaliert werden kann.

Auconet BICS unterstitzt ITIL®-Prozesse. Zuverlassige Inventarisierung ist die
wesentliche Grundlage der Unternehmens-IT und des OT-Asset-
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Managements. Auconet BICS Discovery entdeckt und Gberwacht standig alle
Assets im Netzwerk, um sicherzustellen, dass das Inventar korrekt ist und alle
Elemente enthélt.

Auconet findet automatisch neue Netzwerkgerate als Assets im Netzwerk,
identifiziert Anderungen und liefert eine netzwerkweite Ansicht, die auch
Beziehungen zwischen einzelnen Assets abbildet. Die Fahigkeit, zu jedem
Gerat in der Infrastruktur zu navigieren und die Infrastruktur in logischen und
geografischen Abschnitten auf verschiedenen Ebenen anzuzeigen, sorgt fur
eine deutliche Effizienzsteigerung im Asset Management.

2. Definieren, Kategorisieren und Bearbeiten von IT & OT
Assets

2.1 Feature Bescheibung

® Ermoglicht die Speicherung und den Zugriff auf Daten zu IT-Assets
und Operational Technology (OT)-Assets.

BICS beinhaltet ein flexibles Datenmodell, das sich leicht an die
spezifischen Anforderungen eines Unternehmens anpasst.

® Das Anzeigen, Filtern und Suchen von Anlagendaten wird im nachsten
Abschnitt behandelt.

2.2 Funktionalitaten, die dieses Feature unterstutzen

® - Ermdoglicht es einem Operator, Attribute (Felder) und Beziehungen zur
vordefinierten CMDB-Struktur von Auconet hinzuzuftigen.

® - Ermoglicht es einem Operator, Asset-Kategorien zu definieren.

Jedes Objekt kann eine eigene Kategorie haben.

® Beziehungen zwischen Anlagekategorieren definieren.

Der Operator kann die Beziehungen zwischen den Kategorien definieren.
INSIDE, CONTAINS, CONNECTED TO, LOCATED AT oder INSTALLED
ON (fur Software).

BICS bietet verschiedene Sichten, einschlie8lich Beziehungsbaum und
Authentifizierungskette, und Listenansichten, die unter anderem die in einer
Kuhlistelle enthaltenen Kuihlstellen anzeigen.

® Formulare zum manuellen Hinzufiigen von Eintragen.
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Der Operator kann Formulare definieren und bearbeiten, die bei der
Verfolgung und Verwaltung von Assets verwendet werden, indem er neue
Felder und Registerkarten hinzufugt.

® Suchen und Anzeigen von Asset-Daten in Listen und in Suchformularen
(Spotlight).

Der Anwender kann Listenberichte und Suchformulare erstellen und
anpassen.

2.3 Definition von IT- und / oder OT-Assets

Die Registerkarte Admin dient der Definition und Verwaltung von Asset-
Kategorien und deren jeweiligen Attributen. Es bietet Zugang zu den Main
Types und Subtypes. Sie missen Uber die entsprechenden Berechtigungen
zum Hinzufiigen und / oder Andern von ,Subtypes ,und zum Andern von
Maintype-Attributen verfligen.

2.4 Attribute der Assets

Jeder Maintype ist mit einem Standardsatz von Attributen vorinstalliert, die von
BICS zur Verwaltung von Anlagen benétigt werden. Der Betreiber hat eine
grol3e Flexibilitat, um Attribute zu einem Configuration Item (CI) oder CI-Type
hinzuzufligen und zu bearbeiten, wie z.B. Hersteller-ID, Garantieablaufdatum

usw.
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Wir verwenden den allgemein anerkannten Begriff Cl, fir Configuration Item, um alle
IT- oder OT-Assets zu bezeichnen - Rack, Server, Laptop, Router, Switch, SCADA-
verknipfte Gerate oder andere industrielle Gerate oder loT-Endpunkte, die im BICS
Asset Management Modul definiert sind.

2.5 Beziehungen zwischen Assets (Cl Types)

IT- und OT-Assets existieren nicht im luftleeren Raum. Jede aktive Anlage hat
Beziehungen zu anderen Anlagen und kann auch eine vordefinierte Beziehung
zu ihrem Standort haben. Die Beziehung kann sein: inside, enthalt, verbunden
mit, lokalisiert an oder installiert an (Software). Eine Festplatte hat eine
Beziehung (innen) zu einem Server, und ein Server hat beispielsweise eine
Beziehung zu einem Rack. Das BICS Asset Management Modul speichert und
verfolgt die Beziehungen, die jedes Cl zu anderen Cls hat.

Gerate erben Attribute, wie z. B. den Standort, von einer Asset, die sie enthalt.
Wenn ein Gerét (Server oder Switch) in einem anderen Gerat (z.B. einem
Rack) platziert wird, wird dem einzufigenden Gerat automatisch die
Standortbeziehung des Containers (Racks) zugewiesen.

2.6 The Physical and Virtual Location of IT and / or OT Assets

Die Registerkarte Standort wird verwendet, um physische Orte zu definieren,
die Cls zugeordnet werden koénnen. Der Betreiber bendtigt entsprechende
Zugriffsberechtigungen, um Standortes hinzuzufiigen und / oder zu bearbeiten.

Standorte kénnen physische oder virtuelle Standorte sein. Ein physischer Ort
kann ein beliebiger Ort wie eine Stadt, ein Stadtteil, ein Gebaude, ein
Rechenzentrum oder eine bestimmte Stelle in einem Raum sein.

Devices Ports Endpoints ATM Security Kiosk Performance and Monitoring

/ M‘\.-r, . l\
e v ens BN,
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Auconet BICS Asset Management ermdéglicht die Definition von
Standortschemata nach den Praferenzen der Netzwerkmanager. Der
Anwender kann neue Standorte einrichten und Bilder des Standorts an eine
"Standortbestimmung” anhangen, um eine schnelle visuelle Erkennung und
Bequemlichkeit zu gewahrleisten. Bilder kénnen bei der Fuhrung eines
Servicetechnikers zu oder innerhalb eines entfernten Standortes hilfreich sein.

BICS-Standortwidgets identifizieren die physische Platzierung eines Gerats,
und die Farbe des Widget-Pins auf der Karte zeigt den hochsten aktuellen
Alarmstatus eines Objekts am Standort an.

2.7 Maps und Location

H ‘ $ 2 7/ 0mncmei B @
Wldgets . - . * Created 2t -0 Ceneric Layout | Record | Attachd
44 PN TR AT /@ % w sssmnr, | BN
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markiert alle im Modul
BICS Asset Management
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3
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definierten Standorte.

. A Spotlight-search on PHO to
Der Bediener greift Uber

o PHO-100-183 )
locate Phoenix assets.
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3. Filter, Search und Report von IT & OT Assets

Der BICS-Client stellt vielfaltige Suchfunktionen zur Verfligung.

3.1 Suche nach IT oder OT Assets

Die Spotlight-Suchfunktion ist die Hauptsuchfunktion zum Auffinden von Assets
im BICS Asset Management. Es verwendet Text-Ahead und kategorisiert die
Ergebnisse nach Kategorien.

Das Eintippen von PHO zum Beispiel 16st Text-Ahead aus, um Méglichkeiten
zu eroffnen, einschlie3lich aller Assets, die PHO enthalten, wie z.B. Phoenix.



e

infraray IT & OT Asset Management mit BICS

3.2 Feature Beschreibung &

IT-Assets und OT-Assets

BICS beinhaltet ein flexibles
Datenmodell, das sich leicht
an die spezifischen
Anforderungen eines
Unternehmens anpasst. Ein
Benutzer kann
unterschiedlichste Filter B¢ ype 0
anwenden, um die Daten in
der CMDB zu durchsuchen.

e Filtern von Daten zu Fiter Hame i
o
|

® Anzeige, Suche und Report von Asset-Daten.

BICS bietet anpassbare Listenberichte und programmierbare Formulare fir
den Zugriff und die Bearbeitung von Daten in der CMDB.

3.3 Filter Optionen

Der Anwender kann auf das Filtermeni zugreifen, um einen Filter zu
bearbeiten, hinzuzufligen oder zu léschen.

f = Edit filter ... . . .. . ;
Beim Hinzufiigen eines neuen Filters kann der Anwender

Bereiche von Datenpunkten auf einem beliebigen Attribut
| Delete filter angeben

Filter menu

Add new filter ...

3.4 Filter Ansichten

SHeR Ve e Ein Filter holt Daten aus der BICS-CMDB zum BICS-
| Dupleteviewstate | Client (der Bedienkonsole). Ansichten kénnen erstellt
o to defauk werden, um die abgerufenen Daten basierend auf
bestimmten Tabellen-, Zeilen- und Spalteneinstellungen
anzuzeigen.

Import view states ...

' Export view states ...

View states menu
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3.5 Drill down in Daten, die auf Assets abgerufen werden

Aus den Spotlight-Suchergebnissen kann der Administrator in eine
Listenansicht wechseln und nach bestimmten Geraten suchen.

o= | = 0O sas
17 matchies) found.
—
Info Properties: interface = HBE
5] &sset Management > SWFTA C::;Dr::sHil'flrlJiik & Find Object w
Properties: inlerface =
SR Cai:;ury:Harddisk - Search Test] SAS i
7He2 E:::;IJ?;SHE:E:JI:-E:- = L Dizplaying 17 of 17 ~ ¥ & | # O Maich Coze
7HGSZ Proparties: inarfacs = BNE Id ~| name | ~| Dese.. | ~| Cate.. |=| Cate.. |+| Posit.. || Refe..  ~| Statws || Type |=| Prop.. || Tem.. |~
Category: Hardalsk 3605604 EWFTA Dol 85D . 1321  Harddik 4624572 Stored pssobta. O
THGS2 Properties: immfnce:. 3605604... BWFTA Dell 550 ... 1121 | Harddisk 5636833 Stored {asEet 3 (]
Catenory: Harddisk 605604, APY24 SO0GE M... 1121 | Harddisk 0056345 Stored fasset_ta ad
THes2 prasertes e B || scose v o1 oo et s pos
_ 3605604... RPVZ4 1121 Harddisk 5555400  Stered mssetta. O
THGI92 Properties: interface = BB | Soocos ppies 1121 | Harddiske 6678511 Stecad fasset ta ]
Category: Hardcisk 3605604, THG9Z  Dell 550.. 1121 Harddisk 5622316 Installed jasserta [u]
M Properties: inleiface = - 3605654, THGE2 Doell 550 ... 1121 Harddik 6745578 Installed jascet_fa O
Categony: Harddlzk 2605604, THGL2 Dall 55D ... 1121 Harddik DBE0455 Installed fasset_ta.. O
- - 3605604, THGE2 2ell 550 1121 | Harddis 5534320 Stored Lt ]
THGS2 E::;Dmn:ﬁ;:ﬁgiz?_- zfgs-s;:_.. THGEZ E:-:II ssg 1121 HZrddE: .‘-:?55'il std E:E:z_t: |
. . 2605604, THGE2 Dell 550 ... 1121 |Harddik 2620567  Installed jasset_ta 1
THGS2 Proverties: intsrface ~ BB | | Sioseos. micsz  pelssp. 1121 Harddik 4384783 Stored {asset ta 5]
Categary: Hardcislc 3605654, THGB2  Dell 55D.. 1921 | Harddisk 6672430 Stered jasset ta a
e Properties: interface = BB | | 2605604 7HGO2  DellSSD.. 1921 Harddik 1222372  Storod pssetta. O
Rezults of searcing the BICS sarver 3605684, THGE2 Dell 550 1121 | Harddisk BAGTO3L  Installed fassel_ta ]
Loading finished Refresh time: 15:31:38 | - ||| Bl~ | STANDARD
Find Object dialog
4. Single-Pane-Of-Glass Device View —
Navigate and Drill Down/Across
4.1 Feature Beschreibung
® Zeigt IT- und/oder OT-Assets in einer "Welt"-Ansicht an, die Asset-
Standorte in den Unternehmensniederlassungen auf einer globalen,
nationalen, staatlichen oder regionalen Karte darstellt.
010 i B Der Anwenderr kann auf jeder Ebene
Acgliction Ed View Tooks Window Help
= . = der Karte im Stil von Google Earth nach
Norden/ Stiden/Osten/Westen
; navigieren.
e \Weitere Ebenen in der
; Anlagenansicht sind Stadt, Geb&ude
(fotografisch),
. Rechenzentrumsschema, Rack,
§ Server, Steckplatz, Gerat und Port.
Der Nutzer kann durch diese
3 . .
B verschiedenen Ansichtsebenen nach

oben oder unten aufschlusseln.
Dashboard Widgets kénnen in jede
Ansicht eingebunden werden.
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5. Relationship Mapping

BICS Asset Management entdeckt und bestatigt standig die physischen
Beziehungen zwischen Netzwerkgeraten, einschlie3lich gehausebasierter
Systeme, Schaltmodule, Stromversorgungen und anderen. Wird ein
Schaltmodul aus dem Chassis entfernt, kann das System einen Alarm
auslosen, um den Bediener zu benachrichtigen.

& lemascp_sike
L B e

Loyt Commsirs | Overview |

= « |

= |

Auconet Relationship Mapping unterscheidet vier vordefinierte Arten von
Beziehungen: Inside, Contains und Uplink, sowie Installed on. Zum Beispiel:
Switches sind INSIDE einer Schieneneinheit und Racks enthalten (CONTAIN)
Server.

Die Beziehungsdiagramme sind dynamisch, navigierbar und drillbar.

6. Zusatzliche Informationen zu Assets hinzufiigen

Mit BICS kann der Bediener auf einfache Weise ein Feld fur alle CI-Typen oder
nur fur einen CI-Typ, wie z.B. Switches, hinzufigen. Die Mdglichkeit,
zusatzliche Informationen an Assets anzuh&ngen, ist besonders wichtig, wenn
kein zuséatzliches Asset-Management-Tool verwendet wird. Da Auconet BICS
dem Nutzer die Mdglichkeit bietet, kundenspezifische Felder, wie z.B.
Kaufinformationen und Garantiedaten, hinzuzufiigen, kann auf eine separate
ITAM-Anwendung verzichtet werden.

11
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Der folgende BICS-Bildschirm zeigt die Funktion 'Add new row’, auf die der
Anwender im BICS Asset Management zugreifen kann.

&  ismsapp_suite

Application  £dit View Tools Window

[ BashBoard X | & Asser man x [ Topa: CA (LA} * % Topo: Production (LAN) % | RICS PHO-100-163 (LAN) % | & Topo: Auconatinc. | % Topa: 45th floor * ¥ Tape: Server Room A %

e ] ciypes’ | [ tocationi || 1] acemn
Type Attributes

Main Type Hardware Subtype Server
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Or.. | *| Name - | Displayed Name - | System |- Group Name | Descr... | *| Type.. |~ Type |- Multi.. -| Man.. || Hidden < Writa..|-|IsinTable - | Values *| Default V... |~ Reg... |*| Modi...
= = = = -

& shjpctinfz Description B Generic. ST = =
10 | category_name Subtype Generic o o A New Row

Column Name value
Order 110

55 E
s

va e ol

g

warrenty_
Displayed Name Warranty
| Group Name
{ Description
Type Attribute o

Type
| Maltiline
| Mandatory =]
Hidden Essential
| Writable [

AR QAARAEQ

| I in Table

(RS

aaada

Group 1
o

Planned, Shi.

[EHCRS

Ok | Cancel

9 QA

Loading finished Redoad time- 14:04:36

Edit Types | Edit Relationship Types _ Edit Relationship Targets _ Import Attributes | Export Attributes _ Cenerate View | Generate All Views

7. Analyse des Stromverbrauchs fiir 6kologische Effizienz

Die Energieverbrauchsanalyse in Auconet BICS funktioniert auf zwei Arten:
1) Echtzeit-Lesung der Daten von Sensoren oder

2) Zusammenfassen der Stromverbrauchsspezifikationen von Chassis/
Schaltgeraten und allen Geraten mit bekannter Leistungsaufnahme.

Beispielsweise verfolgt BICS das Vorhandensein und den aktiven Zustand von
20 Chassis-Einheiten in einem Rechenzentrum, die jeweils 900 Watt
verbrauchen, was einem Gesamtverbrauch von 18 Kilowatt entspricht. Wenn
jeder Switch Uber einen Sensor fir den Stromverbrauch verfugt, kann BICS
Asset Management diese Daten erfassen, melden und aggregieren, um den
Stromverbrauch in Echtzeit dynamisch anzuzeigen. Der Sensor kann auch an
den Steckdosen dieser Schaltgeréate in einem Rechenzentrum angebracht
werden. Wenn keine Sensoren vorhanden sind, kann BICS fir jedes Geréat
Daten zur Leistungsaufnahme fir ein Spezifikationsfeld in der CMDB ziehen
und diese fiir eine nicht-dynamische Metrik des Stromverbrauchs addieren..

Dashboards konnen mit einer Vielzahl von aggregierten Stromverbrauchsdaten
konfiguriert werden.
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8. Physikalische Standortverfolgung

¢ Das BICS Asset Management Modul kann den physischen Standort jedes
verkabelten Endgerates im Netzwerk speichern und anzeigen (basierend
auf dem Standort des angeschlossenen Switches).

e Kann eine Verbindung zu MDM fur mobile Standorte herstellen (falls in
MDM erlaubt). Wenn das mobile Gerat Wi-Fi ist, kann BICS den drahtlosen
Zugangspunkt der Verbindung identifizieren.

[ Dashboard * | % Tope Auconatine, % | & Topa: A5t floor % | % Topo: Server Room A X
svOjplev sy gllou@leaP=e
=i DEV-A2
% PrimeCenter-46
Fujitsu Technologies
scatl ne Ma tree Helght Units
an Fra 0, CA 94105 a6
Un 1ed 210
cest space 13
P s owee ® 135 W omikron
net 168.0 kg Powes 42 @ 190 W sigma2
i A2 3824 kg e0W nj/a
® 176 W sigma2-neu
N Cavironment wer 45 ® 109 W supportauconet.com
Front Top 29.0 °C / 842 'F ## Mumid by 13%M |Ponecd6 OOW  n/a
ont Mddle 14.0°C/ S72°'F % Alrflow front 00,0 m/s e0W n/a
/ ~ Al Fig 00.0 m/s mer k6 @O0W  nja
’ ; : werdd OO0W nj/a
' / ~ e0W nja
#11 @ 151 W sigma
| Power 2 ® 106 W firewall 1
! Power Consumption wee#l3 @ 23 W firewall 2
H Tots! 890 W & wirdit @OW n/a
Y Powec 15 @OW n/a
; I /
Lwlg.uar - x { wee # Y n/a
= 5 " @ Locked Latched /' n/a
e 3 @ Locked Latched n/a
2L | GowQ Close n/a

9. Vergleichen und Alerts: Anderungen an der Infrastruktur

BICS Asset Management kann Anderungen in der Infrastruktur von einem
Zeitpunkt zum anderen erkennen und anzeigen.

10. Auditierung von IT und OT Assets

BICS Asset Management kann eine Reihe von Berichten zur Verfigung
stellen, die Prifverfahren unterstiitzen. Es kann schnell Berichte generieren
wie etwa:

¢ Alle Seriennummern der Einkdufe des letzten Jahres (nur die Felder fur das
Kaufdatum und die Seriennummer missen hinzugefigt werden).

e Der physische Ort, der jedem Artikel zugeordnet ist, der in einem
bestimmten Zeitraum erworben wurde.

o Der Standort einer Anlage mit einer bestimmten Seriennummer (Uber die
Spotlight-Funktion).

e Jahrliche Server-fur-Server-Audits, bei denen Auconet BICS das Datum
des letzten Audits anzeigt, nach Filter und Gruppe. (Erfordert zusatzliches
Feld fur das Auditdatum).
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www.infraray.com

Uber Infraray
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Netzwerksicherheit, IT-Infrastrukturmanagement, Cloud, Netzwerkautomatisierung und

Infraray GmbH
die Steuerung der Geschaftsinfrastruktur. Stromstr. 5
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Infrastrukturmanagement fiir alle Gerate und Endgerate der Hersteller, sondern dient Tel. +49 (0) 30 254 690-0
auch als Grundlage fir eine neue Generation von IT-Infrastrukturmanagement. Fax: +49 (0) 30 254 690-199

hello@auconet-it.com
Infraray wurde Anfang 2018 Teil der Beta Systems Group.

© Infraray GmbH. All rights reserved.

Berlin | Briissel | Calgary | Kéln | London | Madrid | Mailand | Miinchen | Neustadt | Paris | Stockholm | Washington D.C. | Wien | Zirich




